
お客様事例

概要

業種
テクノロジー

所在地
ドイツ

課題
開発の柔軟性とスケーラビリティを高めるこ 
とを目的とした、オンプレミスからハイブリッ
ドクラウドへの移行戦略をサポートするため、
アプリケーションセキュリティをモダナイズ 
する

製品とサービス
�ホスティング型 OpenText™ Fortify™

成功ポイント
•	 外部パートナーとシームレスに連携できる

ようになり開発の柔軟性が向上
•	 SAST 機能と DAST 機能の統合による複雑さ

の低減
•	 コードの脆弱性を減らすことでアプリケー

ションの品質を向上
•	 オンプレミスインフラストラクチャの保守

とサポートが不要になったことに伴う関連
コストの削減

DATEV eG
OpenText Fortify は、変化する要件に合わせて対応し、複雑さ
の低減と開発コラボレーションの向上をサポートします。

DATEV について
DATEV は、税理士、監査役、弁護士、およ
びそのクライアントを対象にソフトウェアを
提供しています。200 万社を超えるドイツ
の企業が、財務会計に DATEV のソフトウェ
アを使用しています。ニュルンベルクにあ
る DATEV の印刷 / 発送センターでは、毎月
約 200 万件のビジネスアセスメントが処理
されています。毎月 1,100 万件以上の給与明
細が、DATEV のソフトウェアを使用して処
理されています。

ハイブリッドクラウドインフラスト
ラ ク チ ャ へ の 移 行 に よ る 柔 軟 性 と 
スケーラビリティの向上
DATEV は常にデータ保護とセキュリティを
優先してきました。同社が数年前に Open-
Text™ Fortify™ を導入して、ソフトウェア開発
ライフサイクル内のコードレベルでアプリ

ケーションセキュリティ (AppSec) を強化す
ることを決断したのも、そのためです。そ
の当時の DATEV の IT 戦略は、2,000 人以上
の社内開発者をサポートするために、オン
プレミスのデータセンターベースのインフ
ラで管理されていました。Fortify は、DATEV
で使用されていた多くのプログラミング言
語をサポートしていたため、静的コードス
キャンに最適なソリューションであると判
断されました。 

DATEV の セ キ ュ リ テ ィ エ ン ジ ニ ア で あ る
Roman Belikow 氏は、この数年でどのように
変化したかについて、次のように説明して
います。「当社はお客様のビジネスモデルの
変化に対応するため、より柔軟でオープン
なアプローチを採用する必要があると感じ
ていました。これに加えて、当社のインフ
ラストラクチャが複雑化し、サポートや保
守が困難になっていたこともあり、ハイブ
リッドクラウド戦略を採用することになり
ました。AWS や Azure などの一般的なパブ
リッククラウドに当社のアプリケーションを
展開できるようにしたいと考えました。そ
うすれば、外部の開発パートナーに当社の
開発プロセスを公開する機会も得られます」

Belikow 氏は次のように続けます。「ハイブ
リ ッ ド ク ラ ウ ド へ の 移 行 の 一 環 と し て、
DevSecOps パ イ プ ラ イ ン を 完 全 に 統 合 で 
き る 機 能 を 備 え、 ク ラ ウ ド で セ キ ュ ア な
DevOps を提供するホスティング型 Fortify を
見つけられたことは、とても良かった。オ
ン プ レ ミ ス 版 の Fortify と 同 じ 使 い 慣 れ た
ユーザーインターフェイスを備え、通常は
シングルテナントインスタンスでクラウド

 「Fortify を CI/CD パイプラインの
一部として使用することで、脆弱
性が大幅に減少しました。この
ことはペネトレーションテストで
明らかで、バグの修正にかかる
時間が大幅に減り、お客様にメ
リットをもたらすような新機能を
導入してアプリケーションを強
化するための時間が増えるという
ことです」

Roman Belikow 氏
セキュリティエンジニア
DATEV

https://www.microfocus.com/ja-jp/cyberres/secure-devops/fortify-hosted
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にホストされるため、保守とサポートを簡
素化できます。それでも、Fortify を他の主要
な AppSec ソ リ ュ ー シ ョ ン と 比 較 し て、
Fortify が当社に最適であることを確認する良
い機会となりました。Fortify のスキャン品質
は、比較した競合ソリューションよりも優
れていることがわかりました。非常にユー
ザーフレンドリーなソリューションであり、
長年にわたって言語サポートがさらに拡張さ
れていたために当社に必要なすべてが網羅さ
れていることを確認できたのは幸いでした。
ホ ス テ ィ ン グ 型 Fortify が 当 社 に 最 適 な ソ
リューションであることは明らかでした」

ホスティング型 Fortify への効果的な
移行により開発コラボレーションを
強化
OpenText の専門的なサポートを受けながら、
DATEV チームが自ら、オンプレミス版 Fortify
からホスティング型 Fortify への移行を行い

ました。Belikow 氏とチームは、Fortify Com-
mand Line (fcli) などのさまざまなツールを使
用して、独自の Fortify スクリプトの移行を
実施しました。Fortify は DATEV の CI/CD 開
発パイプラインに完全に統合され、自動化
サーバーとして Jenkins、問題追跡に GitLab
と Azure を使用し、Azure の DevOps 機能を
活用しています。Belikow 氏は、DATEV の多
くの開発チームが Fortify を日々どのように
使用しているかについて、次のようにコメ
ントしています。「当社ではすべての開発
チームがアジャイル手法を採用しており、
Fortify はアプリケーションに応じて、毎日ま
たはときには毎週コードをスキャンするた
めに活用されています。また、Infrastructure 
as Code (IaC) のベストセキュリティプラク
テ ィ ス を 適 用 す る 目 的 で も 使 用 さ れ て い 
ます」

このような大規模な開発コミュニティ内で
効果的に知識を共有するため、DATEV はセ
キュリティチャンピオンを任命しました。こ
れ ら の 担 当 者 は Fortify に 関 す る 高 度 な ト
レーニングを受けており、開発チームから
のあらゆるセキュリティ関連の質問に回答
できます。Fortify やその他のツールから得ら
れたセキュリティ関連の知見は適切な情報
交換が行われており、この情報を効果的に
共有することで、往々にして問題が迅速に
修 正 さ れ る よ う に な り、 誤 検 出 が 減 少 し 
ます。

Fortify DAST の導入による複雑さの 
低減
Fortify が導入されたのは、その業界をリード
する静的アプリケーションセキュリティテ
スト (SAST) 機能によって、開発サイクルの
初期段階でコードの脆弱性を特定し、迅速
に修正を行うためでした。DATEV にとって
の最優先事項であるデータ保護を実現する
ため、チームは CI/CD パイプラインの変化す
るニーズに応じて、SAST コードスキャンを
動的にスケールアップ / スケールダウンする
ことができました。また、Fortify は動的アプ

リケーションセキュリティテスト (DAST) 機
能も提供しています。これは、実行中のア
プリケーションに対する外部からの実際の
セキュリティ攻撃をシミュレートすること
で問題を特定し、根本原因分析を行うため
の優先順位を付ける機能です。DATEV は、
別のツールを使用して DAST を行っていまし
たが、ホスティング型 Fortify への移行の際
に、既存の DAST ツールを Fortify に置き換
えました。 

Belikow 氏はその理由を次のように説明して
います。「当社にはすでに 10 年以上の Fortify
の経験があり、開発チーム内に広範な専門
知識が蓄積されていました。クラウドネイ
ティブのオンラインアプリケーションに移
行する中で、Fortify の DAST 機能を活用する
のが自然なことだと感じました。これで、開
発者は SAST と DAST のスキャン結果を同じ
ユーザーフレンドリーなインターフェイス
で確認できるようになるため、複雑さの低
減に役立つと思われます。すぐに、SAST と
DAST の結果の相関関係も示せるようになる
と見込んでいます。そうすれば、誤検出率を
減らして最も重要な脆弱性に注力できるよ
うになります」

DATEV は、まだ DAST の導入の初期段階に
ありますが、Fortify トレーニングコースを
DAST 機能に関するコースも含めて範囲を拡
大しているところです。このことは、同社
のセキュリティオペレーションセンターに
とって特に重要です。チームが実際のサイ
バー攻撃と Fortify DAST によって開始された
テスト攻撃を区別できるようにする必要が
あるためです。

脆弱性の減少によるアプリケーション
のさらなる品質向上
DATEV のような大規模な組織では、ハイブ
リッドクラウドインフラストラクチャへの
移行を一晩で完了させることはできません。
多くのアプリケーションの適応または置き
換えが必要になるだけでなく、移行には意



識改革も必要です。Belikow 氏は次のように
コメントしています。「この新しいアプロー
チにより、外部パートナーとの連携がより
オープンになりました。これによって、当
社は俊敏性を増し、お客様が求めるスピー
ドで業務を進めることができます。物理的
なフットプリントを縮小したことで、グリー
ン IT 目標にも合致し、複雑なオンプレミス
インフラストラクチャの管理とサポートに
関連するコストを削減することもできまし
た。ホスティング型 Fortify への移行により、
当社のソリューションは常に最新のバージョ
ンを維持できるようになり、問題が発生した
場合は、OpenText が直接迅速に対処してく
れます」

Belikow 氏は次のように結論付けます。「当
社の開発プロジェクトは、ホスティング型
Fortify にすべて移行されました。Fortify を
CI/CD パイプラインの一部として使用するこ
とで、脆弱性が大幅に減少しました。この
ことはペネトレーションテストで明らかで、
バグの修正にかかる時間が大幅に減り、お
客様にメリットをもたらすような新機能を
導入してアプリケーションを強化するため
の時間が増えるということです。私たちは、
Fortify がこれまでの長い年月を経てどれほど
進化したか、また当社からの問い合わせにい
ついかなる時にも対応してくれた OpenText
のサポートが提供してきた専門知識に、深く
感銘を受けています」

 「クラウドネイティブのオンラインアプリケーションに 
移行する中で、Fortify の DAST 機能を活用するのが自然な 
ことだと感じました。これで、開発者は SAST と DAST の 
スキャン結果を同じユーザーフレンドリーなインター 
フェイスで確認できるようになるため、複雑さの低減に 
役立つと思われます」
Roman Belikow 氏
セキュリティエンジニア
DATEV

お問い合わせ
www.opentext.com/products/security-cloud

OpenText Cybersecurity は、あらゆる規模の企業とパートナー様を対象に、包括的なセキュリティソリューションを提供しています。予防から検出、復旧対応、調査、コンプライ
アンスに至るエンドツーエンドの統合プラットフォームにより、包括的なセキュリティポートフォリオを通じてサイバーレジリエンスの構築をサポートします。コンテキストに基
づくリアルタイムの脅威インテリジェンスから得られた実用的なインサイトを活用できるため、OpenText Cybersecurity のお客様は、優れた製品、コンプライアンスが確保された
エクスペリエンス、簡素化されたセキュリティというメリットによって、ビジネスリスクを管理できます。
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